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Résumé : L'objectif de cette communication est de contribuer à l'élaboration d'une Science du Danger. Nous explicitons, à cette occasion, la problématique d'analyse des dysfonctionnements dans les systèmes. Après une présentation des objectifs qui président à la constitution de cette nouvelle science, nous exposons la problématique systémique qui constitue la base de notre réflexion et de notre action en matière de régulation des dysfonctionnements dans les systèmes complexes.

Abstract : The aim of this paper is to contribute to the elaboration of a Science of Danger. Hereby we explain the problematics used when analysing the malfunctioning of systems. After having presented the objectives that made us create this new science, we explain the systemic approach that constitutes the basis of our reflection and action as regards the regulation of the malfunctions in complex systems.

“La vision du monde que chacun d’entre nous s’est constitué n’est rien d’autre qu’un modèle. Toutes nos décisions sont prises à partir des modèles. Toutes les lois sont écrites en se fondant sur des modèles”. (J. W. Forrester).

•
Une contribution du groupe MADS …

• Le contenu de cet exposé est le fruit des réflexions du groupe MADS (Méthodologie d’Analyse des Dysfonctionnements dans les Systèmes). Ce groupe, constitué en 1989, rassemble les expériences et les compétences développées depuis une vingtaine d’années, séparément jusqu’en 1980, puis conjointement, par :

-
des ingénieurs du CEA ;


J.L. Ermine ( CEA INSTN - responsable  des enseignements informatique - SACLAY), P. Périlhon (CEA INSTN- chargé des enseignements sécurité - GRENOBLE), J.M. Pénalva - (CEA - chef du laboratoire d’Informatique Appliquée - MARCOULE) ,

-
des professeurs-chercheurs de l’Université Bordeaux I ;


S. Charbonneau ( juriste) J. Dos Santos ( physico-chimiste) Y. Dutuit (physicien), M. Lesbats (biologiste).

• Les résultats de ce travail font en particulier l’objet de modules de formation diffusés en Europe dans le cadre du projet pilote COMETT “Maîtrise des Risques Technologiques”.

… à l’élaboration d’une science du danger.

• L’observation des milieux socioprofessionnels fait apparaître une grande diversité dans les modes d’appréhension du danger selon que l’intérêt est centré sur l’homme, sur la population, sur la nature ou sur le patrimoine. La diversité de ces centres d’intérêt à entraîné l’apparition d’activités et de techniques d’études et de préventions différentes (ergonomie, sécurité et hygiène industrielle, fiabilité humaine, sécurité des installations, sûreté de fonctionnement, génie sanitaire, écologie appliquée, épidémiologie, toxicologie industrielle, gestion de crise…) qui coexistent mais s’ignorent le plus souvent. La professionnalisation de ces activités a suscité la création de diverses formations conduisant à des diplômes variés et des métiers qui demeurent très cloisonnés.

• Cet état de fait, très dommageable notamment à notre époque caractérisée en particulier par une internationalisation accrue des règles de prévention des risques en vue de mieux protéger les travailleurs, les populations, l’environnement, le patrimoine nous invite à mener une réflexion conduisant à la définition d’une problématique commune aux différents modes d’appréhension du danger susceptible de faire émerger un nouveau champ de connaissances : la Science du Danger (SD).

• Cette réflexion poursuit un triple objectif : 

- objectif pédagogique ; nous cherchons à élaborer des stratégies pédagogiques tenant compte des aspects  transdisciplinaires de la SD et à concevoir un diplôme européen délivré par unités de valeurs capitalisables dans les Etats membres de l'Union Européenne.

- objectif opérationnel ; nous serons conduit à proposer, développer et/ou discriminer  des méthodes et des outils d’identification, d’évaluation, de maîtrise et de gestion des risques. Le groupe a initialement pris pour support une méthode opérationnelle d’analyses des risques technologiques (méthode MOSAR) élaborée dans les années 70 par P. PERILHON. La réflexion a porté sur l’intégration de cette méthode dans une approche plus générale de la sécurité faisant appel à la problématique et la méthodologie systémique :

- F. Le Gallou, B. Bouchon-Meunier - Systémique - Ed. Tec & Doc Lavoisier, 1992.

- J. L. Le moigne - La modélisation des systèmes complexes - Ed. Dunod, 1990

- E. Morin - La méthode tome 1 - Ed. Seuil, 1970

- E. Morin - Introduction à la pensée complexe, Ed. E.S.F., 1990 …

-
objectif culturel ; d’une façon rapide nous pouvons dire que l’objectif de la SD est d’améliorer le niveau, réel et perçu, de sécurité de l'Homme face, en particulier, au développement de la technoscience. Or nous pensons avec notre collègue Simon CHARBONNEAU, - La gestion de l'impossible - Ed. Economica, 1992 - que cette “entreprise prométhéenne” ne peut se réduire aux seuls facteurs scientifiques, techniques et économiques ; elle doit intégrer pour réussir l’ensemble des paramètres institutionnels, écologiques et culturels : “La prévention authentique des dangers issus des techniques industrielles doit toujours se situer le plus en amont possible au niveau de l’acceptabilité des risques…le fait de savoir si au départ un risque est acceptable ou non détermine toutes les considérations et les analyses ultérieures… l’acceptabilité des risques d’origine technique fait avant tout appel aux notions de sens et de valeurs.” Toute contribution à l’élaboration d’une science du danger doit, pour être crédible, contenir et développer une analyse critique relative aux objectifs, aux fonctionnements, aux décisions de la technoscience, en traitant des problèmes tels que la compatibilité entre technoscience et démocratie, la décision des experts et le choix des citoyens,… La science du danger doit ainsi développer une culture du risque adéquate aux enjeux de notre époque.

•
Nous entendons par “science”…

Nous éviterons le débat épistémologique qui consisterait à “expliciter des critères discriminants permettant d’attribuer le label qualité science à telle ou telle forme de connaissance. Nous retiendrons seulement, avec P VALERY, les critères minima : “science, cela veut dire : mise au net, ordre, classification pure… elle est dans l’accroissement d’organisation, de conscience et de connexions.… La science est de chercher  dans un ensemble la partie qui peut exprimer tout l’ensemble…”

…et par science du danger

La Science du Danger (SD) est le corps de connaissances qui a pour objet d’appréhender des Evénements Non Souhaités (ENS).

Nous appelons Evénements Non Souhaités les dysfonctionnements susceptibles de provoquer des effets non souhaités sur l’individu, la population, l’écosystème, les installations. Ils sont issus de et s’appliquent à la structure, l’activité, l’évolution des systèmes naturels et artificiels.

Nous appelons installation tout établissement humain et toute construction fixe ou mobile (établissement industriel, établissement urbain, établissement agricole, moyen de transport).

Le verbe appréhender signifie pour nous : représenter - modéliser, identifier, évaluer, maîtriser, gérer, manager (gestion stratégique). Nous proposons d'appréhender ces Evénements Non Souhaités aussi bien au niveau des systèmes sources de danger qu'au niveau de leurs effets possibles sur les systèmes cibles du danger.

• La Science du Danger est constituée de connaissances appartenant à des techniques du danger variées, structurées autour de problématiques de méthodes et d’outils identifiés (ergonomie, sécurité et hygiène industrielle, fiabilité humaine, sécurité du travail, sécurité des installations , sûreté de fonctionnement, génie sanitaire, écologie appliquée, épidémiologie, toxicologie industrielle, gestion de crise…). Ces techniques du danger puisent elles-mêmes les connaissances qui les constituent dans un grand nombre de disciplines appliquées (physiologie du travail, écologie, toxicologie, droit du travail, de l’environnement, ingénierie, épidémiologie, psychosociologie du travail, sociologie des organisations…). Les disciplines appliquées étant à leur tour liées aux disciplines fondamentales (mathématiques, physique, chimie, biologie, droit, économie, écologie, sociologie…).

•
Science du danger et complexité

En précisant les mots-clés de la définition, en apparence anodine, que nous avons  proposée, nous pouvons cerner l’étendue de la problématique de la science du danger et dégager tous les ingrédients qui caractérisent la complexité (fig.1).

• Les disciplines classiques étudient principalement les processus répétitifs, reproductibles, contrôlables, permanents, réversibles, elles ont fait leur preuve, leur efficacité est constitutive du progrès qui définit notre société industrielle !

La science du danger étudie des événements, c’est à dire, en première analyse, l’imprévisible, le peu probable, l’accidentel, le non contrôlable, l’irréversible, le “résidu de rationalité”… de nombreuses difficultés apparaissent…

La notion d’événement non souhaité est une notion anthropocentrique ; le même type d’événement peut, selon les époques, les milieux socioculturels, les stratégies ou les rôles individuels, être non souhaité pour les uns, paraître indifférent à d’autres et même… souhaité par certains.

Si l’on déclare vouloir “appréhender” des événements, on pose par principe méthodologique qu’ils ne sont pas le fruit du hasard. L’événement est le produit d’associations, combinaisons, interrelations d’éléments, qui ont lieu dans des échelles de temps très variés (court terme, moyen, long terme) au cours de la rencontre ou de la perturbation d’ensembles structurés. Etudier l’événement c’est, en quelque sorte, “résoudre le paradoxe qui consiste à démontrer comme inéluctable ce qui en, première analyse, était considéré comme imprévisible”.

• La possibilité d’appréhender les événements est subordonnée à la pertinence du mode de représentation des systèmes naturels et artificiels (écosystèmes, systèmes technologiques, socio-économiques, idéologiques). Ce mode de représentation implique l’identification des processus subis et/ou provoqués par l’homme (processus cognitifs, relationnels, naturels, artificiels). (fig. 2)

Compte tenu des remarques ci-dessus, on imagine sans peine que le corps de connaissances relatif à la science du danger est très étendu (sciences de la matière, de la nature, sciences humaines…), hétérogène (référence à une éthique, connaissances théoriques et empiriques). L’enseignement de ce corps de connaissances nécessite, au préalable, une réflexion épistémologique afin de dégager un langage unitaire, des concepts transversaux,…
• Extrême quantité d’interactions et d’interférences entre des grands nombres d’unités …incertitude, indétermination, phénomène aléatoire… représentation, modélisation… hétérogénéité des connaissances, des niveaux d’organisation… tels sont les ingrédients des systèmes complexes. (fig. 3). La gestion de la complexité nécessite des approches nouvelles de compréhension et d’intervention.

•
De la complexité à la systémique…

• Les connaissances recouvertes par la référence à l'approche systémique constituent selon nous, la source recherchée. Outre son ambition d'œuvrer à l'élaboration d'un langage permettant de coordonner les connaissances issues de disciplines diverses, l'approche systémique propose des principes méthodologiques d'investigation des systèmes naturels et artificiels dans le but d'améliorer leur conception, leur fonctionnement, leur gestion. (fig. 4) Une approche est dite systémique si elle fonde sa démarche sur le concept de système et sur le concept associé de modèle, construit pour appréhender un phénomène perçu complexe.

Le concept de système a toujours été "une notion-socle pour désigner tout ensemble de relations entre constituants formant un tout". Traiter un "ensemble" en tant que système consiste, en première analyse, à poser que la connaissance de cet ensemble est subordonnée à la connaissance des parties qui constituent le tout, des interactions entre les parties, des interactions avec l'environnement, des objectifs de l'observateur/acteur de l'ensemble (fig. 5).

• En ce qui nous concerne, c'est dans l'ouvrage écrit par J.L. Le Moigne et intitulé -Théorie du système général : théorie de la modélisation - Ed. P.U.F., 1984 - que nous avons découvert la source la plus riche pour combler notre attente.

Nous avons trouvé dans cet ouvrage, l'aspect épistémologique nécessaire pour "penser soi-même dans la complexité" et pour développer la didactique de la SD. Nous avons également trouvé "un instrument de conception-construction de modèle des phénomènes ou des projets perçus complexes par un observateur", instrument que nous considérons de première importance pour la pédagogie de la Science du Danger.

Le paradigme systémique tel que le fait émerger J.L. Le Moigne , exprime les multiples articulations entre les cinq concepts-clés (activité, structure, évolution, finalité, environnement) que l'on trouve, implicités ou explicités, dans les différentes acceptions du mot système. Cette construction théorique, artificielle est baptisée système général.(fig. 6 et 7)

• Le concept de base de la modélisation systémique n'est pas l'objet, ou la combinaison d'objets stables (structure), mais l'action que l'on représentera systématiquement par la boîte noire. La caractérisation de l'action passe commodément par la notion générale de processus. (fig. 8).

Un processus peut être défini comme l'ensemble ordonné des changements qui affectent la position dans le temps (T), dans l'espace (E) ,dans la forme (F) ou dans la nature(N), une famille d'objets identifiés. Le concept de processus évoque toujours :

-
une dualité objets processés (qui subissent le changement) /objets processeurs (qui produisent le changement),

-
une description des changements affectant les objets processés.

Tout modèle d'un objet dans son environnement, tout modèle de son "comportement" peut être conceptualisé par un processus. De plus, tout objet peut, a priori, être identifié dans des processus. On le représentera au sein de ces processus (qu'il y soit acteur ou agi, ou les deux) par ses transactions à chaque instant avec ceux-ci, par une "boîte noire" recevant, ou prélevant d'autres objets actionnés par les processus : les intrants à l'instant t, et les émettants ou restituants après processement : les extrants à l'instant t.

La relation du système avec l'environnement est caractérisé par deux phénomènes  :

-
une transaction du système avec l'environnement, sous forme de Matière, d'Energie ou d'Information que nous appellerons Flux .

- un déplacement de l'équilibre (de la stabilité) du système traduisant une capacité d'influence de  l'environnement sur le système, que nous appellerons Champ. 

•
De la systémique au processus de danger

Sur la base de la systémique nous avons développé un modèle de référence appelé processus de danger (ou modèle MADS) (fig. 9).
• Pour établir ce modèle nous appelons flux de danger les transactions non désirées d'un système avec son environnement. L'origine du flux de danger est appelé système source ; la rupture d'équilibre (de stabilité) concernant sa structure et/ou son activité et/ou son évolution est nommée source de danger. La partie influée par le flux de danger est appelée système cible ; sa rupture d'équilibre (de stabilité) est nommée effet du danger. Il est a noter que cet effet du danger peut être lui-même source de danger, transformant ainsi un système cible en un système source, ce qui traduit le phénomène d'enchaînement d'événements non désirés que nous appellerons scénario de danger.
• Nous appelons champ de danger l’environnement actif susceptible d’influer les systèmes source et cible et le flux de danger. En fonction du type de question posée (identification, évaluation, maîtrise, gestion, management) le champ de danger sera de nature physique, psychosociologique, juridique, socio-politique…

• Aux systèmes source et cible nous faisons correspondre des variables d'état tandis qu'au champ nous attachons des variables d'environnement et au flux des variables de flux. Les sources de danger sont également caractérisées par des variables dites variables de source. La connaissance des valeurs de ces variables, numériques ou symboliques nommées attributs , permet l'appréciation des facteurs d'évaluation du risque.

Toute étude dans le domaine de la Science du Danger consiste tout d'abord à modéliser le processus de danger, c'est-à-dire mettre en relation un système source de danger avec un système cible du danger au moyen d'un  flux de danger dans un environnement actif appelé champ de danger.
•
En guise de conclusion : application pédagogique du modèle de référence

• La première phase de la réflexion pédagogique dans ces domaines consiste à identifier, en s'appuyant sur le modèle de référence, les éléments spécifiques du processus de danger.

En considérant tour à tour chaque système identifié - l'individu, la population, l'écosystème, l'installation - comme un système source et/ou comme un système cible nous pouvons définir sept points de vue fondamentaux (fig. 10). 

Chaque point de vue est actuellement représenté par de nombreuses disciplines du dysfonctionnement dont les points d'attaque au niveau du processus de danger, les problématiques d'intervention et d'analyse diffèrent : certaines disciplines focalisent principalement leurs interventions sur le système source et le flux extrant, d'autre sur le flux intrant et les effets sur le système cible.

• Nous proposons ici, en guise d'exemple, (fig. 11) la présentation de l'une d'entre elles - l'hygiène et la sécurité de l'environnement - qui est centrée sur l'identification, l'analyse, la maîtrise et la gestion d'E.N.S. issus du système source l'installation et susceptible de produire des effets sur des systèmes cibles, la nature ou les populations.

• Une analyse pédagogique des principaux points de vue et points d'attaque des techniques du danger figure dans la communication suivante - M. Lesbats, J. Dos  Santos, P. Perilhon : "Contribution à l'élaboration d'une Science du Danger : aspects méthodologiques".

• Des méthodes et outils d'évaluation spécifiques des risques peuvent être recensés pour l'étude de tous les couples source - cible définis figure 10. Notre groupe a plus particulièrement participé à la mise au point de méthodes et d'outils en sécurité des installations : méthode MOSAR II et outils associés nécessaires à la modélisation (SAGACE), ainsi qu'à l'analyse de sécurité informatisée (Système Expert, MOSAR-SE).
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